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Zahlreiche Cyberangriffe in den letzten zwei Jahren

Die ständige Gefahr
Tenable, das Cyber Exposure Unter-
nehmen, veröffentlicht einen neuen 
Report: „Cybersecurity in Operational 
Technology: 7 Insights You Need To 
Know“ ist eine unabhängig durch-
geführte Studie des Ponemon Institute 
und zeigt das tatsächliche Ausmaß 
der Cyberattacken, denen Betreiber 
kritischer Infrastrukturen gegenüber-
stehen. Betroffene sind Unternehmen, 
die Industrial Control Systems (ICS) 
und Operational Technology (OT) 
nutzen. Zentrale Ergebnisse: 90 Pro-
zent der Befragten geben an, dass ihre 
Umgebungen in den vergangenen 
zwei Jahren mindestens einmal einem 
Cyberangriff ausgesetzt waren, 62  
Prozent verzeichneten sogar zwei  
oder mehr Attacken.

Weitere Studienergebnisse:
• Mangelnder Einblick in die Angriffs-
oberfläche: 80 Prozent der Teilnehmer 

wissen nicht genau, welche Systeme 
Teil ihrer IT Umgebungen sind. Diese 
fehlende Transparenz sei das größte 
Hindernis, um geschäftsschädigende 
Cyberangriffe zu verhindern. 
• Personalmangel und manuelle Pro-
zesse bremsen das Schwachstellen-
management aus: Die Befragten nen-
nen fehlendes Personal (61 Prozent) 
und die Abhängigkeit von manuellen 
Prozessen (55 Prozent) als größte 
Hürde, um Schwachstellen durch  
gezieltes Schwachstellenmanagement  
zu bewerten und zu beheben. 
• Engagement der Unternehmens-
leitung ist entscheidend: 70 Prozent 
der Teilnehmer sehen eine  
bessere Kommunikation mit den  
Entscheidungsträgern und dem Vor-
stand als ein Hauptziel im Jahr 2019. 

IT und OT sind in der digitalen Ära 
längst eins geworden. Doch eröffnet 

diese Anbindung der zuvor isolierten 
OT Systeme verschiedene Angriffs-
möglichkeiten. Die im Rahmen der Po-
nemon Studie durchgeführte Befragung 
von OT- und ICS-Experten bestätigt, 
dass kritische Infrastrukturen tatsäch-
lich ständig gefährdet sind.

„Die Zuständigen für das Manage-
ment kritischer Systeme in Produktion 
oder Transportwesen, geben fast ein-
hellig zu Protokoll, dass sie regelmäßig 
Cyberangriffe abwehren müssen“, 
stellt Eitan Goldstein, Senior Direc-
tor of Strategic Initiatives bei Tenable, 
fest. „Unternehmen brauchen deshalb 
Einblicke in ihre konvergenten IT/OT 
Umgebungen. Sie müssen nicht nur 
wissen, welche Schwachstellen es gibt, 
sondern auch wie diese zu priorisieren 
und zu beheben sind. Die Sicherheits-
herausforderungen konvergenter IT/
OT-Systeme können die jeweiligen 
Teams für kritische Infrastrukturen  
und Cybersicherheit nur gemeinsam 
angehen.“

(www.de.tenable.com)
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Hubit: Datensicherheitsrisiken bedenken

Tatort Diensthandy
Smartphones zählen mittlerweile 
auch im Job zum Alltag – sei es für 
das Verfassen einer E-Mail zwischen-
durch oder zur kurzfristigen Termin-
absprache. Doch spätestens seitdem 
die Medien darüber berichtet haben, 
dass einige Unternehmen Mitarbeitern 
die Nutzung von WhatsApp aufgrund 
der EU-Datenschutz-Grundverordnung 
(DSGVO), verbieten, wissen viele, dass 
die dienstliche Nutzung von Handys 
datenschutzrechtliche Gefahren birgt. 

„Bei Verlust oder unsachgemäßem 
Umgang mit personenbezogenen Daten 
haftet Artikel 82 der DSGVO zufolge 
zunächst einmal das Unternehmen. 
Aus diesem Grund sollten Chefs ihre 
Mitarbeiter mithilfe regelmäßiger Schu-
lungen sensibilisieren und klare Regeln 
im Umgang mit Smartphones aufstellen 
– unabhängig davon, ob es sich um 

eine Privatnutzung des Diensthandys 
oder umgekehrt handelt“, so Haye 
Hösel, Geschäftsführer und Gründer 
der Hubit Datenschutz GmbH.

Einige Dienste, wie WhatsApp, 
haben Zugriff auf alle in einem Smart-
phone gespeicherten Telefonnummern 
und Kontaktdetails – dies gilt jedoch 
der DSGVO zufolge bereits als Über-
mittlung personenbezogener Daten, 
die einer Rechtsgrundlage bedarf. 
Messenger greifen teilweise nicht nur 

auf die Daten zu, sondern übermitteln 
sie zusätzlich in die USA sowie wei-
tere Staaten, die als Drittländer gelten. 
Die deutschen Aufsichtsbehörden für 
Datenschutz erachten viele Messenger, 
darunter WhatsApp, als nicht daten-
schutzkonform. Somit können diese 
Dienste nicht in Unternehmen zum 
Einsatz kommen. Die Maßnahmen, 
die zu treffen wären, stehen in keinem 
Verhältnis zum Nutzen. Z. B. müsste 
vor der Installation von WhatsApp  
von jedem gespeicherten Kontakt eine 
Einwilligung eingeholt werden. Ein 
solches Vorgehen erscheint oft nicht 
praktikabel.  (www.hubit.de)
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