Haye Hosel,
Geschaftsfuhrer
und Grunder der
Hubit Datenschutz
GmbH & Co. KG:
,Chefs sollten ihre
Mitarbeiter mit
Hilfe regelmaBiger
Schulungen sensi-
bilisieren und klare
Regeln im Umgang
mit Smartphones
aufstellen.”
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Hubit: Datensicherheitsrisiken bedenken

Tatort Diensthandy

Smartphones zghlen mittlerweile
auch im Job zum Alltag — sei es fiir
das Verfassen einer E-Mail zwischen-
durch oder zur kurzfristigen Termin-
absprache. Doch spidtestens seitdem
die Medien dar{iber berichtet haben,
dass einige Unternehmen Mitarbeitern
die Nutzung von WhatsApp aufgrund
der EU-Datenschutz-Grundverordnung
(DSGVO), verbieten, wissen viele, dass
die dienstliche Nutzung von Handys
datenschutzrechtliche Gefahren birgt.
»Bei Verlust oder unsachgemédlem
Umgang mit personenbezogenen Daten
haftet Artikel 82 der DSGVO zufolge
zundchst einmal das Unternehmen.
Aus diesem Grund sollten Chefs ihre
Mitarbeiter mithilfe regelm&Riger Schu-
lungen sensibilisieren und klare Regeln
im Umgang mit Smartphones aufstellen
— unabhéngig davon, ob es sich um

eine Privatnutzung des Diensthandys
oder umgekehrt handelt, so Haye
Hosel, Geschiftsfithrer und Griinder
der Hubit Datenschutz GmbH.

Einige Dienste, wie WhatsApp,
haben Zugriff auf alle in einem Smart-
phone gespeicherten Telefonnummern
und Kontaktdetails — dies gilt jedoch
der DSGVO zufolge bereits als Uber-
mittlung personenbezogener Daten,
die einer Rechtsgrundlage bedarf.
Messenger greifen teilweise nicht nur

auf die Daten zu, sondern iibermitteln
sie zusdtzlich in die USA sowie wei-
tere Staaten, die als Drittlander gelten.
Die deutschen Aufsichtsbehdrden fiir
Datenschutz erachten viele Messenger,
darunter WhatsApp, als nicht daten-
schutzkonform. Somit kénnen diese
Dienste nicht in Unternehmen zum
Einsatz kommen. Die Manahmen,
die zu treffen wédren, stehen in keinem
Verhiltnis zum Nutzen. Z. B. miisste
vor der Installation von WhatsApp

von jedem gespeicherten Kontakt eine
Einwilligung eingeholt werden. Ein
solches Vorgehen erscheint oft nicht
praktikabel. (www.hubit.de)

Findet Uber das Handy ein
Austausch von Geschafts-

G‘\

informationen statt, stellt
es aufgrund der gespeicher-
ten sensiblen Daten

ein lohnendes Ziel fur
Cyber-Angriffe dar.

Abb.: Free-Photos, Pixabay



